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Organization, discipline, morality. It is noted that the effectiveness of cooperation in 
countering pre-trial investigation can be evaluated from the standpoint of both prevention 
and effective overcoming of manifestations of opposition to pre-trial investigation. 
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ЦИФРОВА КРИМІНАЛІСТИКА Й УДОСКОНАЛЕННЯ СИСТЕМИ 
КРИМІНАЛІСТИЧНОЇ ТЕХНІКИ В УКРАЇНІ 

 
З кожним роком зростають потреби правоохоронних органів в ефективних ін-

струментах виявлення, вилучення, дослідження та використання в доказуванні цифро-
вих доказів. У криміналістичній науці останніх десятиліть цифрова криміналістика є 
одним із найбільш актуальних напрямів розвитку. Цифрова криміналістика (digital fo-
rensics) є галуззю судових наук, що являє собою систему наукових методів дослідження 
цифрових доказів з метою сприяння виявленню та розслідуванню кримінальних пра-
вопорушень. Водночас у вітчизняній системі криміналістики відповідні засоби та ме-
тоди належного місця досі не знайшли. 

Авторами проаналізовано думки українських науковців щодо місця цифрової 
криміналістики в системі криміналістичної науки. Обґрунтовано, що в існуючій моделі 
криміналістики в Україні є нагальна потреба формування окремої галузі криміналісти-
чної техніки, яка включає засоби і методи дослідження цифрових доказів. Це значно 
спрощує завдання з інтеграції досягнень цифрової криміналістики у вітчизняну сис-
тему криміналістики, оскільки, з одного боку, не вимагає перегляду самої системи, а з 
іншого – дозволяє швидко впровадити більшість відповідних наукових положень і 
практичних рекомендацій. Зміст розділу криміналістичної техніки, присвяченого кри-
міналістичному дослідженню цифрових доказів, має включати наукові положення ци-
фрової криміналістики як галузі судових наук, адаптованих до реалій вітчизняної пра-
воохоронної практики та криміналістичної теорії. Не варто ототожнювати цифрову 
криміналістику із застосуванням цифрових технологій у криміналістиці, з методиками 
розслідування кримінальних правопорушень, пов’язаних із комп’ютерною інформа-
цією, або визначати її окремою частиною вітчизняної моделі криміналістики як прик-
ладної юридичної науки та навчальної дисципліни. Цифрова криміналістика є галуззю 
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іншої моделі криміналістики, ніж та, що сформувалась в Україні, тому проблеми їх ін-
теграції потребують подальших наукових пошуків. 

Ключові слова: теорія криміналістики, система криміналістичної техніки, циф-
рова криміналістика, цифрові докази, криміналістичне дослідження цифрових доказів. 

 
Постановка проблеми. Повсюдне використання цифрових пристроїв і ві-

дповідних технологій у різних сферах життя людини зумовлює трансформацію 
механізмів багатьох кримінальних правопорушень.  

Зараз фактично кожна людина використовує кілька цифрових пристроїв 
та щодобово отримує доступ до різних цифрових послуг. Відповідно, у повсяк-
денному житті виникає величезна кількість цифрових слідів, а отже, вірогідність 
того, що цифрові сліди залишаться наслідок злочинної діяльності дуже висока 
[1, с. 25465]. Тому з кожним роком збільшується кількість випадків, коли правоо-
хоронцям необхідно виявляти і досліджувати цифрові сліди, застосовувати ін-
струменти пошуку та фіксації інформації в кіберпросторі, використовувати ци-
фрові дані в процесі доказування у кримінальному провадженні. Відповідно, 
потреби правоохоронних органів в ефективних інструментах виявлення, вилу-
чення та дослідження цифрових слідів постійно зростають, і в криміналістичній 
науці останніх десятиліть цей напрямок є одним із найбільш актуальних і тому 
динамічно розвивається.  

Як слушно зазначила Т. П. Матюшкова: «Електронна (цифрова) інформа-
ція як невід’ємний атрибут сучасної злочинної й криміналістичної діяльності 
визначає перспективи розвитку криміналістики, що пов’язані із переглядом як 
окремих складових її системи, так і криміналістики в цілому, та обумовлює пер-
спективи подальших наукових досліджень у даному напрямку. Особливо, зва-
жаючи на поширення теорії «комп’ютерної криміналістики» [2, с. 249]. Але у ві-
тчизняній моделі криміналістики досі не приділено належної уваги теоретич-
ним питанням щодо ролі та місця в ній цифрової криміналістики (англ. – digital 
forensics). У нашій державі науковці зосереджуються на проблемах судової екс-
пертизи комп’ютерної техніки та програмних продуктів (її об’єктах, завданнях, 
можливостях та методиках проведення) і на методиці розслідування кіберзло-
чинів. Такий стан речей вважаємо неприпустимим, оскільки дисципліна «digital 
forensics» фактично є окремим розділом судових наук (forensic sciences) і в Укра-
їні має повноцінно впроваджуватись із врахуванням тієї моделі криміналістич-
ної науки, яка склалась у нас.  

Аналіз останніх досліджень і публікацій. Окремі аспекти щодо перспек-
тив розвитку цифрових технологій у криміналістичній діяльності українські на-
уковці розглядають, зосереджуючи увагу на деяких інноваційних напрямах 
криміналістичної техніки і нових методиках розслідування окремих видів кри-
мінальних правопорушень. Лише нещодавно розпочались пошуки шляхів інте-
грації цифрової криміналістики до вітчизняної системи криміналістичної на-
уки. Зокрема, А. С. Колодіна і Т. С. Федорова окреслили авторське бачення щодо 
поняття та змісту цифрової криміналістики як галузі судових наук [3]. М. О. Дум-
чиков наголосив на важливості інтеграції положень цифрової криміналістики 
до класичної системи криміналістичної науки [4]. А. В. Самодін дослідив зміст 
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цифрової криміналістики як навчальної дисципліни та визначив на цій підставі 
її співвідношення з криміналістикою як юридичною наукою і навчальною дис-
ципліною в Україні [5]. І. І. Когутич окреслив перспективи застосування цифро-
вих технологій як нового напряму розвитку криміналістики [6], а В. Ю. Шепі-
тько та М. В. Шепітько обґрунтували теоретичну концепцію відповідного стра-
тегічного напрямку розвитку криміналістичної науки та практики правозасто-
сування [7]. Водночас більшість теоретичних питань щодо визначення конкрет-
них напрямків впровадження положень цифрової криміналістики до системи 
криміналістичної науки в Україні до цього часу залишаються не вирішеними. 

Формулювання цілей. Мета статті полягає у визначенні напрямків інтег-
рації положень цифрової криміналістики як галузі судових наук до вітчизняної 
системи криміналістичної науки, зокрема шляхом формування нової галузі 
криміналістичної техніки. 

Виклад основного матеріалу. Зараз можна констатувати, що у сфері циф-
рової криміналістики вітчизняна правоохоронна практика випереджає кримі-
налістичну теорію. У практичній площині засоби та методи цифрової криміна-
лістики широко застосовують в оперативно-розшуковій діяльності, під час про-
ведення слідчих (розшукових) і негласних слідчих (розшукових) дій, у ході роз-
слідування кіберзлочинів та в судовій експертизі. Своєю чергою, у криміналіс-
тичній теорії немає відповідей навіть на такі питання, як: 1) чи співвідносяться 
цифрова криміналістика і традиційна криміналістика; 2) чи є перша частиною 
другої чи це окремі науки? Унаслідок застарілості наукових уявлень про струк-
туру криміналістичної техніки в Україні склалась ситуація, коли такий популя-
рний і надзвичайно практично корисний напрямок судових наук, як цифрова 
криміналістика, взагалі не представлений у вітчизняних підручниках з кримі-
налістики.  

У зарубіжній науковій літературі проблеми цифрової криміналістики дос-
ліджуються вже багато років. Виникла ця галузь на початку 1970-х років, коли 
фахівці відновили копію бази даних, яка була випадково видалена [8]. Вважа-
ється, що першою науковою працею з даної галузі була книга Д. Паркера «Crime 
by Computer», видана у 1976 році, а бурхливий розвиток цифрової криміналіс-
тики розпочався з 1985 року, коли значно активізувалось впровадження ком-
п’ютерів у різні сфери суспільного життя. Програмісти почали отримувати дос-
туп до внутрішніх систем та обладнання через програмні коди. Стало зрозуміло, 
що комп’ютери будуть використовуватись для злочинних цілей [9]. З того часу 
галузь цифрової криміналістики досягла значних успіхів у протидії викликам 
суспільству, які виникли у зв’язку з розвитком комп’ютерної злочинності. Було 
розроблено багато дієвих техніко-криміналістичних інструментів дослідження 
цифрових доказів, впроваджено ефективні методи виявлення, розкриття та ро-
зслідування кримінальних правопорушень, учинених у кіберпросторі. 

Зарубіжні фахівці розглядають цифрову криміналістику як галузь (скла-
дову частину) судових наук (Forensic Science) [10]. Її визначають як систему нау-
кових методів зберігання, збирання, перевірки, ідентифікації, аналізу, інтерпре-
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тації, документування та представлення цифрових доказів, одержаних із циф-
рових джерел, з метою сприяння розслідуванню подій, як правило, протиправ-
ного характеру [11, с. 14]. У питаннях термінології до цього часу в цифровій кри-
міналістиці серед фахівців згоди дуже мало [12]. Наголошено на її мультидисци-
плінарній і міждисциплінарній природі [13, с. 275] і водночас досить слабкій ін-
теграції із судовими науками, зокрема в частині співвідношення технічних аспе-
ктів дослідження цифрових доказів та організаційних і правових аспектів здійс-
нення кримінального розслідування [14, с. 649]. Указано на велику прірву між 
технічними фахівцями та юристами-практиками, які розуміють важливість оз-
найомлення з методами цифрової криміналістики, але вважають, що зрозуміти 
та виконувати технічні процедури дуже важко [15, с. 30]. Ці обставини зумовлю-
ють потребу подальшої гармонізації теоретичних уявлень про місце та роль за-
собів і методів цифрової криміналістики в судових науках і практиці правоза-
стосування. Але, незважаючи на проблеми, за кордоном цифрова криміналіс-
тика є визнаною галуззю, яка в останні десятиліття розвивається найбільш акти-
вно і демонструє значні досягнення. 

Вітчизняні криміналісти тільки нещодавно почали звертались до пробле-
ми визначення сутності цифрової криміналістики та її місця в традиційній сис-
темі криміналістики, але єдиного підходу до її вирішення поки що не знайшли. 

Так А. С. Колодіна та Т. С. Федорова зауважили, що «цифрова криміналіс-
тика (форензіка, комп’ютерна криміналістика, розслідування кіберзлочинів) – 
прикладна наука про розкриття злочинів, пов’язаних із комп’ютерною інфор-
мацією, про дослідження цифрових доказів, методи пошуку, отримання і закрі-
плення таких доказів» [3, с. 177], і не намагались адаптувати це поняття до вітчи-
зняної моделі криміналістики, очевидно, приєднавшись до одного з представле-
них у криміналістичній спільноті підходу щодо розуміння цифрової криміналі-
стики як окремої галузі судових наук. 

Інші автори здійснюють спроби визначити місце цифрової криміналіс-
тики в тій системі криміналістичної науки, яка є загальновизнаною в Україні. 

Так М. О. Думчиков констатував, що можливими варіантами може бути або 
поява нового розділу в класичній криміналістиці, або визнання окремої науки 
«цифрова криміналістика», або формування окремого вчення в загальній теорії 
криміналістики, або модернізація вже існуючих вчень (про сліди, про організа-
цію розслідування), розділів криміналістики (наприклад, у криміналістичній те-
хніці з’явиться підрозділ «кібертрасологія»; окремою методикою розслідування 
злочинів з’являться блоки типових комп’ютерних алгоритмів, побудованих на 
аналізі величезного інформаційного масиву) [4, с. 105]. Такий підхід, безумовно, 
лише окреслює складність проблеми без конкретики щодо авторського бачення 
способу її вирішення.  

А. В. Самодін проаналізував зміст цифрової криміналістики як навчальної 
дисципліни, що пропонується до викладання у вітчизняних закладах вищої 
освіти. На цій підставі науковець дійшов висновку, що, як самостійне формулю-
вання, «цифрова криміналістика» або ж її споріднені інтерпретації доцільно ви-
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користовувати та розглядати виключно в контексті окремих навчальних дисци-
плін як певну сукупність міжпредметних знань. Водночас, з огляду на предмет 
науки криміналістики й зокрема самостійної прикладної юридичної навчальної 
дисципліни, яка викладається на її основі, знання про цифрові технології мають 
знаходити свій вияв у контексті її традиційних складових частин – криміналіс-
тичної техніки, криміналістичної тактики та криміналістичної методики [5, 
с. 278]. Видається, що варто особливо виокремити важливість виділеного авто-
ром міжпредметного змісту галузі знань, яку називають цифровою криміналіс-
тикою, охоплення нею не тільки тих аспектів, які, за вітчизняними уявленнями, 
входять до предмету науки криміналістики, а й деяких інших питань, що дещо 
ускладнює завдання з повної інтеграції цифрової криміналістики до традицій-
ної для нас системи криміналістичної науки.  

Варто визнати, що цифрова криміналістика вже склалась як окрема галузь 
знань. Вона розвивається насамперед як одна з судових наук, тобто як частина 
криміналістики в тій її моделі, що представлена в країнах класичного права. У 
вітчизняній моделі криміналістики як юридичної науки положення цифрової 
криміналістики знаходять своє місце лише частково, насамперед ті складові, які 
відносяться до криміналістичної тактики та методики і застосовуються до про-
ведення окремих слідчих (розшукових) дій та розслідування кіберзлочинів. Те-
хнічні питання, які є основними в цифровій криміналістиці, вочевидь, мали б 
сформувати окрему галузь криміналістичної техніки, чого досі зроблено не 
було, за винятком окремого виду судової експертизи комп’ютерної техніки та 
програмних продуктів і вдосконалення методик проведення деяких інших екс-
пертиз, які використовують методи цифрової криміналістики (фототехнічної, 
експертизи відео- звукозапису та ін.). На нашу думку, проблема пов’язана із за-
старілістю вітчизняних уявлень про систему криміналістики, що і викликало 
труднощі в інтеграції до цієї системи цифрової криміналістики. 

Авторитетні українські вчені висловлюють думку про цифрову криміналі-
стику як новий напрям у криміналістичній науці.

Так В. Шепітько та М. Шепітько вказують, що цифрова криміналістика 
може розглядатись як стратегічний напрям у розвитку криміналістичної науки 
та правозастосовної практики. Своєю чергою, розвиток самої цифрової кримі-
налістики відбувається у трьох основних напрямах: 1) формування окремої на-
укової галузі в криміналістиці; 2) застосування спеціальних знань під час роботи 
з цифровими доказами; 3) проведення судових експертиз (зокрема, комп’юте-
рно-технічної експертизи) [7, с. 21].  

І. І. Когутич теж розглядає «цифрову» («електронну») криміналістику як 
новітній напрям у межах науки криміналістики. Але, на його думку, підгалу-
зями цифрової криміналістики є: 1) криміналістичне вчення про комп’ютерну 
інформацію; 2) теоретичні положення й рекомендації щодо криміналістичного 
дослідження комп’ютерних засобів, інформаційних систем та інформаційно-те-
лекомунікаційних мереж; 3) теоретичні положення й рекомендації стосовно 
шляхів і можливостей криміналістичного застосування комп’ютерної інформа-
ції, засобів її обробки та захисту [6, с. 81-82]. 
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Вищенаведені підходи спрямовані на зближення позицій із розуміння мі-
сця цифрової криміналістики в різних моделях криміналістичної науки. Нам 
видається, що вони потребують подальшого розвитку з метою більшої конкре-
тизації. 

Дійсно, не можна заперечити важливість подальшого розвитку криміналі-
стики в Україні шляхом широкого впровадження засобів і методів цифрової 
криміналістики. Але вважаємо, що ототожнювати цифрову криміналістику із 
застосуванням цифрових технологій у криміналістичній діяльності не варто. 
Цифрові технології впроваджуються повсюдно, у тому числі й у слідчу та експе-
ртну практику. Тому зараз фактично всі галузі криміналістичної техніки та су-
дової експертизи розвиваються насамперед в аспекті автоматизації процесів до-
слідження. Це має відношення і до криміналістичних обліків, і до окремих роз-
ділів криміналістичної техніки, і щодо процедур досудового розслідування. Але 
цифрова криміналістика не охоплює всю методологію та інструментарій кримі-
налістичної діяльності, яка здійснюється за допомогою інформаційних техноло-
гій. Насамперед це технічне дослідження цифрової інформації (цифрових до-
казів) у криміналістичних цілях, аналіз цієї інформації з метою сприяння розк-
риттю та розслідуванню злочинів та її захист від злочинних посягань (фактично 
– криміналістична профілактика). 

Основою цифрової криміналістики є її технічна складова, тобто засоби і 
методи техніко-криміналістичного дослідження цифрових доказів. Ця галузь 
характеризується широким інструментарієм, як комерційним, так і з відкритим 
кодом. Вона має свій міжнародний стандарт, який був імплементований і в Ук-
раїні – ДСТУ ISO/IEC 27037:2017 Інформаційні технології. Методи захисту. На-
станови для ідентифікації, збирання, здобуття та збереження цифрових доказів 
(ISO/IEC 27037:2012, IDT) [16]. Відповідно, засоби і методи цифрової криміналіс-
тики орієнтовані на забезпечення технічних процедур пошуку, вилучення, збе-
рігання й аналізу інформації, яка міститься в комп’ютерних засобах, електрон-
них мережах, мобільних телефонах та інших цифрових пристроях, хмарних 
сховищах тощо. 

Загалом для цифрової криміналістики характерна відсутність не тільки 
єдиної термінології, але і чітко визначеної системи. Проте одержати явлення 
про таку систему можна, аналізуючи відповідні наукові огляди. 

Наприклад, в одному з оглядів засоби і методи цифрової криміналістики 
пропонується поділяти за компонентами на апаратні засоби, програмне забезпе-
чення та послуги, а за типом – на «комп’ютерну криміналістику», «мережеву кри-
міналістику», «криміналістику мобільних приладів» і «хмарну криміналістику» 
[17]. Деталізовано такі сучасні напрями цифрової криміналістики: 1) дослідже-
ння хмарних сховищ; 2) дослідження мобільних пристроїв (телефонів); 3) дослі-
дження програм (месенджерів та інших застосунків для смартфонів, що викори-
стовуються для обміну інформацією); 4) дослідження інтернет-речей (IoT); 5) ме-
режеві дослідження; 6) дослідження новітніх приладів і додатків (Alexa від 
Amazon, Google Assistant, Siri від Apple та ін.); 7) дослідження додатків не для те-
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лефону (дослідження баз даних, Spotlight, America online instant messaging, дро-
нів, волатильної пам’яті, Даркнету, засобів антикриміналістики, видалених і 
фрагментованих файлів, зображень, флеш-пам’яті, криповалют); 8) цифровий 
аналіз поведінки; 9) цифрова криміналістична розвідка та розвідка на основі від-
критих джерел тощо [17]. В іншому науковому огляді інструменти і методи циф-
рової криміналістики розподілено залежно від об’єкту на: 1) дослідження опера-
ційної системи; 2) дослідження файлової системи; 3) дослідження оперативної 
пам’яті; 4) web-дослідження (дослідження web-браузерів); 5) дослідження елект-
ронної пошти; 6) мережеві дослідження; 7) мультимедійні дослідження; 8) інші 
(дослідження месенджерів, зйомних носіїв інформації тощо) [18]. 

Попри різні підходи до систематизації засобів і методів цифрової криміна-
лістики, не складно побачити, що ця галузь насамперед є техніко-криміналісти-
чною. Але, на відміну від багатьох інших галузей криміналістичної техніки (су-
дових наук), вона не обмежується тільки технічними аспектами. В останні деся-
тиліття здійснюються значні зусилля з інтеграції технічних аспектів дослідже-
ння цифрових доказів до всього процесу виявлення та розслідування кіберзло-
чинів. Це робиться з метою вироблення шляхів побудови цілісних підходів до 
розслідування, адже специфіка процесу доказування кіберзлочину вимагає уча-
сті фахівця на всіх етапах розслідування, а не тільки в ході однієї чи кількох слі-
дчих (розшукових) дій або судової експертизи.  

У вітчизняній моделі розслідування кримінальних правопорушень вище-
вказане означає, що засоби і методи цифрової криміналістики широко застосо-
вуються в оперативно-розшуковій діяльності з метою виявлення ознак криміна-
льного правопорушення, на стадії досудового розслідування при підготовці та 
проведенні негласних і гласних слідчих (розшукових) дій, пов’язаних зі збиран-
ням цифрових доказів, у судовій експертизі комп’ютерної техніки та програм-
них продуктів та в інших експертизах, які досліджують цифрові докази. 

Викладені вище обставини зумовлюють значні труднощі у визначенні мі-
сця цифрової криміналістики в системі криміналістики в Україні. Ми вважаємо, 
що в нинішніх умовах, коли систему криміналістики в Україні не переглянуто, 
визначення цифрової криміналістики як окремого напрямку всієї криміналіс-
тичної науки є теоретично корисним, але практично малоперспективним шля-
хом. Спочатку необхідно вдосконалити систему криміналістики, знайшовши в 
ній місце для різних стратегічних напрямів. Водночас в нинішніх умовах вважа-
ємо, що треба чітко розрізняти цифровізацію криміналістики як закономірний 
сучасний етап її розвитку, тобто впровадження цифрових технологій у різні га-
лузі криміналістичної техніки та судової експертизи, до самого процесу досудо-
вого розслідування, та цифрову криміналістику як окрему галузь, спрямовану 
на дослідження цифрових пристроїв, мереж та інформації. 

Вважаємо, що в існуючій моделі криміналістичної науки в Україні є нага-
льна потреба формування окремої галузі криміналістичної техніки, яка включає 
засоби і методи дослідження цифрових доказів. Це значно спрощує завдання з 
інтеграції досягнень цифрової криміналістики у вітчизняну систему криміналі-
стики, оскільки, з одного боку, не вимагає перегляду самої системи, а з іншого – 
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дозволяє швидко впровадити більшість відповідних наукових положень і прак-
тичних рекомендацій. Деяка частина положень цифрової криміналістики може 
бути віднесена і до криміналістичної тактики (щодо тактики зняття інформації 
з електронних комунікаційних мереж, електронних інформаційних систем і т. 
ін.), і методики (щодо окремих методик розслідування злочинів), але основа цієї 
галузі знань все одно є техніко-криміналістичною. 

Віднесення до цифрової криміналістики технічних питань розслідування 
кримінальних правопорушень, які вчиняються у кіберпросторі, методів цифро-
вої розвідки з метою розкриття злочинів тощо, на нашу думку, не заважає за-
вданню з формування відповідної частини криміналістичної техніки. За анало-
гією можна звернутись до будь-якої іншої галузі криміналістичної техніки, яка 
завжди впливає і на криміналістичну тактику, і на методику розслідування ок-
ремих видів кримінальних правопорушень. Наприклад, положення судової ба-
лістики широко застосовуються в методиці розслідування злочинів, вчинених із 
використанням вогнепальної зброї, а положення судового документознавства в 
методиці розслідування фальшивомонетництва. Проте це не зумовлює розши-
рення предметної області відповідних галузей за межі криміналістичної тех-
ніки. Так само і криміналістичне дослідження цифрових доказів (електронних 
носіїв інформації, комп’ютерної інформації, комп’ютерних даних), що, безумо-
вно, набуває все більшого поширення відносно різних видів слідчих (розшуко-
вих) дій і розслідування все більшого кола різноманітних кримінальних право-
порушень, не потребує його розгляду більш широко, ніж окремої галузі кримі-
налістичної техніки. 

Висновки. У нинішніх умовах одним із найбільш важливих напрямків ро-
звитку криміналістики є становлення та вдосконалення галузі техніко-криміна-
лістичного дослідження цифрових даних (доказів). 

У судових науках (forensic sciences) сформовано окрему галузь – цифрову 
криміналістику (digital forensics), яка являє собою систему наукових методів до-
слідження цифрових доказів з метою сприяння виявленню та розслідуванню 
кримінальних правопорушень. Водночас у вітчизняній системі криміналістики 
відповідні засоби та методи належного місця досі не знайшли. Тому в Україні 
існує нагальна потреба у становленні окремого розділу криміналістичної тех-
ніки, присвяченого криміналістичному дослідженню цифрових доказів, зміст 
якого включатиме наукові положення  цифрової криміналістики як галузі судо-
вих наук, адаптованих до реалій вітчизняної правоохоронної практики та кри-
міналістичної теорії. 

Не варто ототожнювати цифрову криміналістику із застосуванням цифро-
вих технологій у криміналістиці, з методиками розслідування кримінальних 
правопорушень, пов’язаних із комп’ютерною інформацією, або визначати її як 
окрему частину вітчизняної моделі криміналістики як прикладної юридичної 
науки та навчальної дисципліни. Цифрова криміналістика є галуззю іншої мо-
делі криміналістики, ніж та, що сформувалась в Україні, тому проблеми їх інте-
грації потребують подальших наукових пошуків.
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DIGITAL FORENSICS AND IMPROVEMENT OF THE FORENSIC 
TECHNOLOGY SYSTEM IN UKRAINE 

 
Every year, the needs of law enforcement agencies for effective tools for detection, 

extraction, research and use in proving digital evidence are growing. In the forensic sciences 
of recent decades, digital forensics is one of the most relevant areas of development. Digital 
forensics is a branch of forensic sciences, which is a system of scientific methods of research-
ing digital evidence with the aim of facilitating the detection and investigation of criminal 
offenses. At the same time, the appropriate means and methods have not yet found their 
proper place in the domestic criminalistics system. 

The authors analyzed the opinions of Ukrainian scientists regarding the place of dig-
ital forensics in the system criminalistics. It is substantiated that in the existing model of 
criminalistics in Ukraine, there is an urgent need for the formation of a separate field of 
forensic technology, which includes the means and methods of digital evidence research. 
This greatly simplifies the task of integrating the achievements of digital forensics into the 
domestic system of criminalistics, since, on the one hand, it does not require a review of the 
system itself, and on the other, it allows for the rapid implementation of most of the relevant 
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scientific provisions and practical recommendations. The content of the forensic technology 
section dedicated to the forensic investigation of digital evidence should include the scien-
tific provisions of digital forensics as a field of forensic science adapted to the realities of 
domestic law enforcement practice and forensic theory. Digital forensics should not be 
equated with the use of digital technologies in criminalistics, with the methods of investi-
gating criminal offenses related to computer information, or define it as a separate part of 
the domestic model of criminalistics as an applied legal science and educational discipline. 
Digital forensics is a branch of a different model of forensic sciences than the one developed 
in Ukraine, so the problems of their integration require further scientific research. 

Keywords: theory of forensics, system of forensic technology, digital forensics, digital 
evidence, forensic investigation of digital evidence. 


