
33 

Розділ ІІ. ПРОБЛЕМИ ТЕОРІЇ ТА ПРАКТИКИ 
ЗАСТОСУВАННЯ ЗАКОНОДАВСТВА 

DOI: 10.33766/2786-9156.105.33-48 
УДК: 343.98 

Авдєєва Г. К., кандидатка юридичних наук, старша наукова співробітниця,  
провідна наукова співробітниця НДІ вивчення проблем злочинності 
імені академіка В. В. Сташиса НАПрН України (м. Харків, Україна) 

e-mail: gkavdeeva@gmail.com 
ORCID iD : https://orcid.org/0000-0003-4712-728х  

ПРОБЛЕМИ ВИЗНАЧЕННЯ ДОСТОВІРНОСТІ ЦИФРОВИХ ДОКАЗІВ 
У КРИМІНАЛЬНОМУ ПРОВАДЖЕННІ 

У статті розглянуто види цифрових доказів та їх сутність, проблеми визнання 
цифрової інформації процесуальними джерелами доказів у кримінальному про-
вадженні. Показані особливості оцінки цифрових доказів за критерієм достовірності, 
обгрунтована необхідність належної фіксації цифрових доказів на різних стадіях кри-
мінального провадження. Доведено, що метадані цифрових файлів на будь-якому 
етапі кримінального провадження дозволяють підтвердити їх автентичність та про-
цесуальну значущість. 

Дослідження показало, що суди України та США ухвалюють протилежні рі-
шення щодо визнання інформації у цифровому вигляді процесуальними джерелами 
доказів, а рівень підготовки слідчих щодо програмно-технічних комплексів та склад-
них програмних оболонок є низьким. Це негативно впливає на якість здійснення пра-
восуддя тому, що в умовах глобальної цифровізації суспільства цифрові докази іноді є 
визначальними для об'єктивного вирішення справи і притягнення винних до ві-
дповідальності. Програми підготовки і підвищення кваліфікації співробітників право-
застосовних органів запропоновано доповнити базовою підготовкою щодо роботи з 
цифровими доказами з використанням сучасних напрацювань правоохоронних ор-
ганів, науковців і журналістів країн Європи та США. 

Здійснено аналіз нормативно-правових актів України та США і рекомендацій, 
прийнятих різними інституціями ЄС та США щодо використання цифрових доказів 
у кримінальному провадженні та визнання іх процесуальними джерелами доказів. На 
законодавчому рівні в Україні запропоновано визначити порядок верифікації та кри-
терії достовірності цифрової інформації. 

Ключові слова: цифрова інформація, цифровий доказ, автентифікація цифро-
вої інформації, верифікація цифрової інформації, достовірність цифрового доказу, 
кримінальне провадження. 

Постановка проблеми. Сучасні цифрові технології забезпечують фікса-
цію, накопичення, систематизацію, зберігання і аналіз інформації, яка може слу-
гувати доказами при розслідуванні злочинів. Такою інформацією слугують 
електронні записи, дані з комп’ютерів, мобільних пристроїв, соціальних мереж, 
електронної пошти, вебсайтів та ін. електронних джерел, у т.ч. баз даних. Вона 
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може включати відомості про злочини, комунікацію між підозрюваними, їх 
місцезнаходження, фінансові транзакції та ін.  

На сьогодні в Україні та в інших країнах функціонують декілька платформ 
для фіксації злочинів, скоєних російськими військовими в Україні. Зокрема, база 
даних «Книга катів українського народу» [1], інформаційний ресурс Українсь-
кої Гельсінської Спілки з прав людини [2], база даних «T4P (Трибунал для 
Путіна)» [3], створена Офісом Генерального прокурора України спільно з ком-
панією «IT Defends», національна платформа WarCrimes.gov.ua, аналітична 
база даних «Воєнні злочинці рф» [4], створена Агентством Європейського Союзу 
з питань судового співробітництва (Євроюстом), міжнародна централізована 
база доказів міжнародних злочинів (CICED)  [5] та ін. Для захисту та представ-
ництва України в Європейському суді з прав людини та Міжнародному суді 
ООН функціонує міжурядова платформа для збирання та аналізу інформації 
про порушення прав людини військовими рф. Однак накопичена в базах даних 
цифрова інформація не завжди може використовуватися в кримінальному про-
вадженні як доказ навіть у випадках, коли в ній зафіксований факт вчинення 
злочину. За результатами узагальнення більше як 50 постанов і рішень судів різ-
них юрисдикцій України та США встановлено наявність проблем у визнанні ін-
формації у цифровому вигляді джерелами доказів. Навіть за однакових умов 
судді ухвалюють протилежні рішення. В одних випадках вони визнають копії 
цифрових записів допустимими доказами, в інших – недопустимими [6, с. 132]. 
Це негативно впливає на якість здійснення правосуддя тому, що в умовах гло-
бальної цифровізації суспільства цифрові докази іноді є визначальними для 
об'єктивного вирішення справи і притягнення винних до відповідальності. Че-
рез те вкрай важливим є дослідження проблем визнання цифрової інформації 
джерелами доказів у кримінальних провадженнях та визначення шляхів їх по-
долання. 

Аналіз останніх досліджень і публікацій. Окремі проблемні питання ви-
користання цифрової інформації у кримінальному провадженні досліджували 
такі вітчизняні вчені, як: Н. М. Ахтирська, Н. В. Глинська, І. В. Гловюк, І. О. Кри-
цька, В. В. Луцик, Ю. Ю. Орлов, А. В. Скрипник, А. В. Столітній, Д. М. Цехан, 
В. Ю. Шепітько, В. М. Шевчук та ін. науковці. У своїх публікаціях вчені наводять 
результати досліджень із виявлення та визначення пріоритетів потреб кри-
мінального правосуддя, пов’язаних зі збиранням, управлінням, аналізом і вико-
ристанням цифрових доказів. Незважаючи на значну кількість публікацій із 
проблем використання цифрових доказів у судочинстві, окремі питання потре-
бують подальшого дослідження. Зокрема невирішеними залишаються про-
блеми автентифікації цифрової інформації та визнання її процесуальними дже-
релами доказів у кримінальному провадженні.  

Формулювання цілей. Метою статті є виокремлення проблемних питань 
щодо встановлення достовірності цифрових доказів у кримінальному прова-
дженні, визначення шляхів автентифікації цифрової інформації та установ-
лення порядку визнання її процесуальними джерелами доказів, а також форму-
лювання пропозицій щодо подолання зазначених проблем.
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Виклад основного матеріалу. Цифровими доказами є фактичні дані, які 
представлені у вигляді бінарного (двійкового) коду та містять інформацію, що 
має значення для об’єктивного вирішення справи [6, с. 131]. Цифрова інфор-
мація може слугувати доказами у кримінальному провадженні лише за умови її 
відповідності критеріям оцінки доказів (допустимість, належність, достовірність 
і достатність). Допустимість доказу визначається законністю джерела поход-
ження та способу отримання. Належність віддзеркалює здатність доказу пі-
дтверджувати або спростовувати будь-які обставини, що мають значення для 
справи. Достатнім є доказ, який віддзеркалює його здатність підтверджувати або 
спростовувати обставини, що мають значення для справи. Доказ вважається до-
стовірним, якщо він відповідає дійсності [7].   

Леонід Лобойко слушно зазначає, що значення терміна «достовірність» у 
кримінальному процесі та в точних науках відрізняється. У точних науках це – 
рівна одиниці «ймовірність», а в кримінальному процесі – «так звана «практи-
чна достовірність, якою переважна більшість людей, які перебувають у здоро-
вому глузді, задовольняється в найбільш відповідальних ситуаціях повсякден-
ного життя» [8, с. 187].  

Важливо зазначити, що оцінка цифрових доказів має свої особливості. В 
окремих випадках виникають труднощі навіть у віднесенні їх до речових доказів 
або документів. У Кримінальному процесуальному кодексі України (КПК) від-
сутні положення про електронні (цифрові) докази, а інформацію в цифровій 
формі віднесено до документів / електронних документів як процесуальних 
джерел доказів (ч. 2 ст. 84) [9]. Документами також вважаються матеріали фото-
зйомки, звукозапису, відеозапису та інші носії інформації, у тому числі ко-
мп’ютерні дані (п. 1 ч. 2 ст. 99 КПК) [9], і носії інформації, на яких за допомогою 
технічних засобів зафіксовано процесуальні дії (п. 3 ч. 2 ст. 99 КПК) [9]. Оригіна-
лом електронного документа зазначено його відображення, якому надається 
таке ж значення, як документу (ч. 3 ст. 99 КПК) [9]. Дублікати документів та копії 
інформації в цифровій формі, виготовлені слідчим, прокурором із залученням 
спеціаліста, визнаються судом як оригінал документа (ч. 4 ст. 99 КПК) [9].. 

До документів як цифрових доказів відносться не лише текстові документи 
(електронні листи та повідомлення, електронні документи в застосунку «Дія» та 
ін.), графічні зображення, фотознімки, аудіо- та відеозаписи, а й комп’ютерні 
програми та бази даних. Вони різняться не лише за формою та змістом, а й за 
джерелом походження. Частину документів створює людина, інші виникають 
внаслідок роботи електронних пристроїв і систем і не залежать від дій людини 
(інформація з навігаційно-моніторингових систем, електронний цифровий 
підпис, інформація мобільних операторів, мережева технологічна інформація 
тощо) [6, с. 132]. 

Ст. 237 КПК України містить норми щодо огляду комп’ютерних даних, які 
фіксуються в протоколі огляду у формі, придатній для сприйняття їх змісту (за 
допомогою електронних засобів, фотозйомки, відеозапису, зйомки та/або відео-
запису екрана тощо або в паперовій формі) (абз. 2 ч. 2) [9]. Утім, там відсутній 
перелік інформації, яка має бути обов'язково зафіксована в протоколі та його 
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додатках. Неякісна та неповна фіксація цифрової інформації в подальшому 
може привести до не визнання її доказом у кримінальному провадженні. У КПК 
України взагалі відсутні норми щодо використання в кримінальному прова-
дженні інформації з «відкритих» джерел мережі Інтернет. 

Міжнародна організація Global Rights Compliance (заснована в Гаазі) вида-
ло «Керівництво з базових стандартів розслідування для документування між-
народних злочинів в Україні» [10], у якому міститься інформація про основні 
правила розслідування, підготовку до документування, роботу з різними вида-
ми доказів (фізичними, документальними, цифровими, аудіовізуальними та ін-
формацією з відкритих джерел). У виданні наведено характеристику та доклад-
ний порядок фіксації таких видів інформації в цифровому вигляді: фотографіч-
ної або відеоінформації, зокрема отриманої під час огляду місця події; інфор-
мації, вилученої з електронного пристрою (наприклад, телефону, ноутбука або 
камери); інформації, виявленої на місці злочину або такій, яка належить помер-
лому потерпілому або ймовірному підозрюваному; інформації, отриманої від 
третіх осіб (наприклад, свідків) та ін. 

Спільними зусиллями провідних наукових установ та правоохоронних ор-
ганів США, Канади й деяких країн Європи створено міжнародну організацію 
щодо комп’ютерних доказів (International Organization on Computer Evidence, 
IOCE) [11] та Наукову робочу групу з їх дослідження (Scientific Working Group on 
Digital Evidence або SWGDE) [12], які досліджують цифрову інформацію та ро-
зробляють міждисциплінарні посібники й стандарти щодо фіксації, віднов-
лення, збереження й дослідження цифрових доказів. Особливу увагу приділено 
процесуальній фіксації слідчих дій із використанням цифрових доказів, забез-
печенню доступу до них усіх учасників процесу в умовах змагального судочин-
ства, допущенню до дослідження цифрових доказів лише кваліфікованих IT-
спеціалістів із метою максимального збереження їх цілісності [13]. 

До Федеральних правил доказування США (FRE USA) [14] неодноразово 
вносили зміни й доповнення щодо цифрових доказів з урахуванням розробле-
них науковцями сучасних стандартів і методологічних підходів до збирання, 
збереження й аналізу цифрових доказів та останніх судових рішень, у яких вони 
фігурували. Зокрема, до Правила 902  FRE USA додали п. 13 і 14 щодо перевірки 
справжності цифрових доказів та надання сторонам у справі можливості вста-
новлювати (оскаржувати) достовірність метаданих (сукупність даних про певну 
інформацію) цифрових файлів. Оскарження справжності цифрових доказів 
може здійснюватися із залученням судового експерта або спеціаліста в IT-сфері.  

У США суди встановлюють автентичність (справжність, достовірність) ци-
фрових доказів відповідно до Правила 901 FRE USA за такою схемою: перевірка 
факту отримання цифрової інформації з конкретного електронного пристрою, 
встановлення повної відповідності з оригіналом або з першою процесуально за-
фіксованою копією, встановлення відсутності змін із моменту їх фіксації [15]. 
Для перевірки достовірності великого масиву цифрових даних використо-
вується повна копія даних електронного пристрою, яка зберігає логічну струк-
туру накопичувача інформації (включаючи видалені файли) та яку виготовляє 
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спеціально залучений судовий експерт або спеціаліст. Наявність такої копії (об-
разу диску) дає змогу в подальшому провести судову експертизу, у т.ч. додат-
кову або повторну [16]. 

Автентичність (справжність) окремого цифрового файлу, його частини 
або групи файлів перевіряють за їхнім хеш-кодом (унікальним кодом для кож-
ного такого об’єкта). Однакові значення хеш-коду для оригіналу файлу, зокрема 
отриманої з точної копії накопичувача інформації пристрою, і файлу, який пе-
ревіряють, свідчать про їх ідентичність [17]. Для порівняння файлів за хеш-ко-
дом залучають судового експерта або IT-спеціаліста, а достовірність показань 
або висновків експерта перевіряють за Daubert standard (Правило 702 FRE USA). 

Cуд може визначити достовірність цифрових доказів й за допомогою пока-
зань свідків [18]. Такими свідками, зокрема, можуть бути співробітники право-
охоронних органів, які вилучали електронні пристрої або фіксували (копі-
ювали) інформацію в цифровій формі [19, с. 11]. 

Під час оцінювання достовірності цифрової інформації  завжди виникають 
проблеми у встановленні автора (власника, володільця, утримувача) цифрових 
аудіо- та відеозаписів, які виявлені в інтернет-просторі. Автора, в основному, 
визначають шляхом пошуку за IP-адресою (унікальною адресою комп'ютера або 
іншого пристрою, що підключено до мережі Інтернет або локальної мережі) або 
за допомогою сервіса Whois. У разі знищення правопорушником цифрової ін-
формації з метою приховування протиправних дій судовим експертом зді-
йснюється відновлення знищеного контенту за певним алгоритмом із викори-
станням спеціальних програмних засобів [20, с. 26-43].   

Петро Левуліс (Польща) під час узагальнення завершених кримінальних 
проваджень встановив, що цифрові докази розглядалися в 253 із 370 випадків, 
навіть у таких, у яких знаряддями злочинів не слугували комп'ютерна техніка і 
мережі. Лише у 19 провадженнях для дослідження цифрових доказів залучалися 
судові експерти, в інших випадках суди оцінювали їх самостійно шляхом дослі-
дження роздруківок, наданих до суду сторонами по справі. Підтвердженням ав-
тентичності (справжності) роздруківок цифрових доказів слугували засвідчення 
їх нотаріусом, підписом особи, яка їх надавала до суду, отримання офіційної до-
відки від працівника поліції, який виконував роздруківку, або показання свідків, 
які підтверджували їх автентичність. У жодному з 370 випадків правоохоронці 
не забезпечили фіксацію цифрових доказів безпосередньо шляхом виготовле-
ння перевіреної цифрової копії. Вони зазвичай обмежувались протоколюван-
ням та роздруківками, а вилучені електронні пристрої, як правило, не були опи-
сані в протоколах достатньою мірою для того, щоб вони могли бути ідентифіко-
вані в майбутньому (35 із 62 вилучених пристроїв були описані лише із зазна-
ченням марки та кольору пристрою) [21]. Таке узагальнення свідчить про недо-
статній рівень обізнаності співробітників правозастосовних органів щодо ро-
боти з цифровими доказами. 

Науковці Національного інституту юстиції США наголошують на важли-
вості докладного протоколювання процесів автентифікації (встановлення спра-
вжності) та всіх інших процесуальних дій із цифровими доказами (вилучення з 
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детальним описом електронного пристрою, вказівкою його власника та осіб, які 
мали до нього доступ, способів і засобів вилучення інформації, копіювання на 
зовнішній носій, дослідження з описом методів і засобів тощо). Це дозволяє до-
вести факт зберігання інформації в первісному вигляді [22, с. 13]. 

Центром прав людини Університету Берклі в Каліфорнії та Офісом Верхо-
вного комісара ООН з прав людини у 2020 р. представлений «Практичний посі-
бник щодо ефективного використання цифрової інформації у відкритому дос-
тупі для розслідування порушень міжнародного кримінального права з прав 
людини та гуманітарного права» (Протокол Берклі), який містить стандарти і 
методологічні підходи до збирання, збереження та аналізу інформації у відкри-
тому доступі, яка може слугувати доказом у кримінальному провадженні. [23, 
с.  6]. У Протоколі Берклі викладені алгоритми пошуку, накопичення, аналізу та 
збереження цифрової інформації з відкритих джерел із дотриманням принци-
пів об'єктивності, компетентності, підзвітності, відповідності законодавству, без-
пеки, точності, незалежності, прозорості, дотримання прав людини та ін. [24, 
с. 15].  

Національний стандарт України ДСТУ ISO/IEC 27037:2017 [25] є єдиним в 
Україні офіційним документом, який має належність до цифрових доказів. У 
ньому викладені настанови щодо ідентифікації, збирання, здобуття та збере-
ження цифрових доказів, однак законодавчого закріплення ці рекомендації 
поки що не мають. Для допомоги в оцінюванні допустимості, належності і дос-
товірності цифрових доказів слідчі і судді зазвичай звертаються до судових екс-
пертів, однак навіть останні не завжди здатні вирішити завдання щодо встанов-
лення автентичності матеріалів відео- та звукозапису, яке зазвичай базується на 
ідентифікації апаратури запису. На цій апаратурі здійснюється експеримента-
льний запис, ознаки якого порівнюються з ознаками аналізованого файлу. За ві-
дсутності апаратури запису встановити автентичність запису вкрай складно 
[26]. Експерти констатують, що через швидкий розвиток інформаційних техно-
логій і зміну форматів цифрових файлів існуючі методики судової компютерно-
технічної експертизи швидко «застарівають» і вимагають постійного доопрацю-
вання [27, с. 5]. Вони наголошують на тому, що нині взагалі складно створити 
конкретну методику автентифікації цифрових відео- та звукозаписів через різ-
номанітність та відсутністість наукових публікацій про їх характеристики. Уна-
слідок чого можна лише охарактеризувати напрями виявлення певних ознак 
для вирішення питання щодо автентифікації (верифікації) цифрових записів 
[28, с. 57-58].  

Європейським центром журналістики виданий посібник для верифікації 
(перевірки достовірності) цифрового контенту (фотознімків та відеозаписів), у 
якому містяться покрокові інструкції щодо встановлення автентичності цифро-
вих зображень та відеозаписів, отриманих від фізичних осіб або виявлених у ві-
дкритих джерелах мережі Інтернет [29]. Судові експерти у своїй роботі, у т. ч. під 
час створення експертних методик, можуть використовувати напрацювання мі-
жнародних спільнот журналістів щодо боротьби з дезінформацією.  
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У 2015 році створено міжнародний проєкт із боротьби з дезінформацією в 
інтернеті First Draft, до якого приєдналися Facebook, Instagram, Twitter, Youtube, 
LinkedIn та ін. У межах цього проєкту проводяться дослідження, створюються і 
безкоштовно оприлюднюються інструменти та різного роду посібники щодо 
перевірки справжності цифрової інформації.  

На сайті міжнародної спільноти журналістських розслідувань Bellingcat 
опубліковані посібники щодо верифікації цифрової інформації з відкритих дже-
рел (OSINT) з метою встановлення певних фактів з її використанням. Досить ці-
кавими є публікації щодо використання світла сонця і тіні на фотознімках для 
встановлення геолокації, способу відстеження польотів літальних апаратів та ін. 
[30]. Одним із найвідоміших проєктів Bellingcat є дослідження авіакатастрофи в 
Україні літака, який виконував рейс Malaysia Airlines Flight 17. Групою Bellingcat 
встановлено, що зенітно-ракетний комплекс «Бук», яким було збито літак, входив 
до складу 53-ї зенітно-ракетної бригади зс рф, що базується в місті Курськ (рф). 

Перевірку автентичності цифрових зображень і відеозаписів у посібниках 
щодо верифікації цифрової інформації рекомендовано розпочинати з переві-
рки EXIF-даних (Exchangeable Image File Format) – метаданих, які «вбудовані» в 
цифрові файли та можуть містити дату й час зйомки, місце зйомки, тип камери 
тощо. Для перевірки метаданих вручну рекомендовано відкрити зображення 
або відео у програмі для перегляду метаданих (наприклад, Adobe Photoshop, 
ExifTool та ін.), перевірити різні поля метаданих (автор, дата створення, камера, 
географічні координати тощо) та порівняти ці дані з відомими фактами або ін. 
джерелами. Також існують безкоштовні онлайн-інструменти (Jeffrey’s Exif 
Viewer або Metapicz), які дозволяють завантажити зображення та переглянути 
його метадані (модель камери, тип об’єктиву, витримку, діафрагму, дату ство-
рення файлу, географічні координати та ін.) [31].  

Деякі фотознімки та відеозаписи можуть мати цифровий підпис, який під-
тверджує їх автентичність. Програма для перевірки цифрових підписів GnuPG 
дозволяє виявити зміни підпису після створення файлу. На жаль, перевірка ме-
таданих файлу не може гарантувати його автентичності тому, що існують спо-
соби їх зміни. Зокрема, додавати та редагувати метадані можна за допомогою 
програм Adobe Lightroom, Capture One, Jeffrey’s Exif Viewer, Findexif.com [29, с. 
40], GroupDocs.Metadata [32] та програм для редагування фотознімків на смарт-
фоні [33]. Для цього лише потрібно відкрити фотознімок у програмі редагу-
вання, натиснути на вкладку «Метадані» або «Інформація про зображення» та 
ввести необхідну інформацію. У Windows 10 можна додати метадані до зобра-
жень, натиснувши правою кнопкою миші на файлі, вибравши «Властивості», а 
потім перейшовши на вкладку «Деталі» [34]. 

Ресурси вебсайту Foto Forensics дозволяють виявити ділянки редагування 
на фотознімках (прибирання окремих елементів зображення або їх додавання). 
Спеціальні пошукові сервіси Google Search by Image та TinEye дозволяють 
знайти оригінальне джерело зображення та перевірити, де раніше воно публі-
кувалося [33].  
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Програма JPEGSnoop, яка працює лише в операційній системі Windows, 
дозволяє переглядати метадані не лише зображень, але й форматів AVI, DNG, 
PDF та ін. Вона також допомагає виявити редаговані фрагменти файлів [29]. 

Автентичність цифрової інформації також можливо перевірити за допомо-
гою пошукових систем (Google, Bing та ін.). Наприклад, можна ввести в пошу-
кову систему ключові слова, пов’язані з фотознімком або відеозаписом, перегля-
нути результати пошуку і знайти додаткову інформацію про зображення або 
відеозапис. Пошук за зображенням за допомогою Google Images або Bing Images 
також може допомогти знайти оригінальне або схоже зображення та визначити 
«надійність» ресурсу, на якому він розміщений. 

Останнім часом судді намагаються підвищити свій рівень обізнаності щодо 
технічних характеристик цифрових доказів для уникнення судових помилок. 
Вони вважають, що «…відповідають за підвищення власних професійних знань 
стосовно використання електронних доказів. Суддя сам має дбати про те, щоб 
бути в курсі всіх останніх новин щодо документів і стандартів та застосовувати 
їх відповідно до чинного процесуального законодавства» [35]. Судді показують 
обізнаність в оцінці цифрових доказів і зазначають, що «питання ідентифікації 
електронного документа як оригіналу можуть бути вирішені уповноваженою 
особою, яка його створила (за допомогою спеціальних програм порахувати кон-
трольну суму файлу або каталогу з файлами - CRC-сума, hash-сума), або за ная-
вності відповідних підстав шляхом проведення спеціальних досліджень» [36]. 

Науковці в галузі кримінально-правових наук вважають, що сьогодні рі-
вень підготовки слідчих у роботі із програмно-технічними комплексами та скла-
дними програмними оболонками є низьким. У зв’язку з цим потрібно обов’яз-
ково залучати спеціаліста під час роботи з «цифровими доказами», оскільки 
найменша некваліфікована дія може призвести до втрати важливої доказової чи 
орієнтуючої інформації [37].  

Поліцейські академії США задля попередження слідчих помилок при ро-
боті з цифровими доказами в програму підготовки (перепідготовки) співробіт-
ників поліції додали дисципліну щодо роботи з цифровими доказами на основі 
настанов щодо роботи з ними [38]. Розробники цих програм зазначають, що ци-
фрові докази можуть бути марними без встановлення їх достовірності і доклад-
ної фіксації «ланцюжка зберігання доказів». Ними було розроблено алгоритми 
протоколювання процесуальних дій із використанням цифрових доказів та за-
значено перелік питань, які мають бути висвітлені в протоколах [39, р. 15-17].  

Автори настанов щодо роботи з цифровими доказами особливу увагу при-
діляють таким проблемам: 

- необхідності постійного підвищення кваліфікації слідчих і прокурорів 
щодо технічних аспектів цифрових доказів [39, р. 23];  

- наданню рекомендацій щодо перевірки справжності електронних листів 
[39, р. 31];  

- перевірці достовірності роздруківок інформації з комп'ютера, поясне-
нню понять «оригінал», «копія» і «дублікат» цифрової інформації [39, р. 33];  

https://ms.detector.media/how-to/post/1707/2014-02-05-13-onlayn-instrumentiv-dlya-perevirky-kontentu/
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- формуванню алгоритму встановлення автентичності цифрових фото-
знімків та ін. [39, р. 50]. 

Висновки. Використання цифрових доказів у кримінальному провадже-
нні є потужним інструментом для підвищення якості та ефективності розсліду-
вання злочинів. Документування слідчих дій і фіксація доказів супроводжується 
цифровими фотозйомкою, аудіо- та відеозаписом, а метадані цифрових файлів 
на будь-якому етапі кримінального провадження дозволяють підтвердити їх ав-
тентичність та процесуальну значущість.  

Правоохоронні органи під час розслідування воєнних злочинів активно ви-
користовують цифрову інформацію з відкритих джерел. Така інформація в ос-
новному використовується як орієнтуюча та допомагає складати план розсліду-
вання й будувати слідчі та судові версії. За умови відповідності такої інформації 
критеріям оцінки доказів, вона може слугувати процесуальним джерелом до-
казів для встановлення фактів вчинення злочинів, з метою ідентифікації зло-
чинців і потерпілих, для розшуку зниклих безвісти осіб та ін.  

Суди України та США ухвалюють протилежні рішення щодо визнання ін-
формації у цифровому вигляді процесуальними джерелами доказів. Навіть за 
однакових умов судді в одних випадках визнають копії цифрових записів допу-
стимими доказами, в інших – недопустимими. Це негативно впливає на якість 
здійснення правосуддя тому, що в умовах глобальної цифровізації суспільства 
цифрові докази іноді є визначальними для об'єктивного вирішення справи і 
притягнення винних до відповідальності.  

Для допомоги в оцінюванні допустимості, належності і достовірності циф-
рових доказів слідчі і судді зазвичай звертаються до судових експертів, однак 
навіть останні не завжди здатні вирішити завдання щодо встановлення автен-
тичності матеріалів відео- та звукозапису тому, що через швидкий розвиток ін-
формаційних технологій існуючі методики судової комп’ютерно-технічної ек-
спертизи швидко «застарівають» і вимагають постійного доопрацювання.    

Правоохоронні органи США, Канади й деяких країн Європи спільно з 
провідними науковими установами розробили міждисциплінарні посібники і 
стандарти щодо фіксації, відновлення, збереження й дослідження цифрових до-
казів, а міжнародні об'єднання журналістів – алгоритми верифікації цифрової 
інформації. Такі сучасні напрацювання допоможуть судовим експертам під час 
розроблення методик щодо автентифікації цифрової інформації та в їх прак-
тичній діяльності. 

Рівень підготовки слідчих щодо програмно-технічних комплексів та склад-
них програмних оболонок є низьким, тому залучення спеціаліста під час роботи 
з цифровими доказами є обов’язковим. Недостатній рівень знань може привести 
до псування цифрової інформації або безповоротньої її втрати. 

В Україні програми підготовки і підвищення кваліфікації співробітників 
правозастосовних органів слід доповнити базовою підготовкою щодо роботи з 
цифровими доказами із використанням сучасних напрацювань науковців і жур-
налістів країн Європи та США.  



ISSN 2786-9156. Вісник ЛННІ ім. Е. О. Дідоренка. 2024. Вип. 1 (105) 

 

42 
 

У законодавстві США цифрові докази виокремлені в окрему групу та 
визначений порядок оцінки їх допустимості та достовірності з використанням 
метаданих цифрового файлу.  

У законодавстві України відсутні визначення цифрового доказу, порядок 
фіксації цифрової інформації з переліком даних, які мають бути обов'язково за-
фіксовані в протоколі процесуальної дії та його додатках. Неякісна та неповна 
фіксація цифрової інформації в подальшому може привести до не визнання її 
процесуальним джерелом доказів у кримінальному провадженні. На сьогодні в 
Україні ще не склався єдиний підхід щодо визначення достовірності цифрових 
доказів, вилучених як з матеріальних носіїв інформації, так і з мережі Інтернет. 
Існує необхідність урегулювання цього питання як на законодавчому рівні, так 
і шляхом розроблення методичних рекомендацій для співробітників правоза-
стосовних органів щодо фіксації та автентифікації цифрової інформації з вико-
ристанням сучасних напрацювань науковців і журналістів міжнародних спіль-
нот щодо боротьби з дезінформацією в цифровому просторі. До КПК України 
слід внести доповнення щодо визначення поняття цифрових доказів та їх про-
цесуальних носіїв, докладного порядку вилучення цифрової інформації, її 
огляду, фіксації і зберігання із зазначенням переліку обов'язкової інформації 
щодо цифрових доказів, яка має бути процесуально закріплена. Порядок ве-
рифікації і критерії достовірності цифрової інформації також мають бути 
визначені на законодавчому рівні.  

Перспективними завданнями щодо подолання проблем визнання до-
стовірності цифрових доказів у кримінальному провадженні в Україні є такі: 

- розроблення алгоритму ідентифікації, збирання, здобуття та збереже-
ння цифрових доказів, т. ч. цифрової інформації з відкритих джерел, для спі-
вробітників правоохоронних органів на основі міжнародних стандартів; 

- створення експертних методик для верифікації цифрової інформації, 
яка відповідатиме сучасному розвитку інформаційних технологій та включа-
тиме відповідні напрацювання науковців, журналістів та ІТ-спеціалістів країн 
Європи та США. 
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PROBLEMS OF DETERMINING THE RELIABILITY OF DIGITAL 

EVIDENCE IN CRIMINAL PROCEEDINGS  

 
The article discusses the types of digital evidence and their essence, the problems of 

recognizing digital information as procedural sources of evidence in criminal proceedings. 
The features of the assessment of digital evidence according to the criterion of reliability are 
shown, the need for proper recording of digital evidence at different stages of criminal pro-
ceedings is substantiated. It has been proven that the metadata of digital files at any stage 
of criminal proceedings can confirm their authenticity and procedural significance. 

The study showed that the courts of Ukraine and the United States make opposite 
decisions on the recognition of information in digital form as procedural sources of evi-
dence, and the level of training of investigators in working with software and hardware 
complexes and complex software shells is low. This has a negative impact on the quality of 
the administration of justice, because in the context of the global digitalization of society, 
digital evidence is sometimes decisive for the objective resolution of a case and bringing the 
perpetrators to justice. It is proposed to supplement the training and advanced training pro-
grams for law enforcement officers with basic training in working with digital evidence us-
ing modern developments of law enforcement agencies, scientists and journalists from Eu-
rope and the United States. 

The author analyzes the normative legal acts of Ukraine and the United States and the 
recommendations adopted by various EU and US institutions regarding the use of digital 
evidence in criminal proceedings and the recognition of them as procedural sources of evi-
dence. At the legislative level in Ukraine, it is proposed to fix the verification procedure and 
criteria for the reliability of digital information. 

Keywords: digital information, digital evidence, authentication of digital information, 
verification of digital information, reliability of digital evidence, criminal proceedings. 
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