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ПРАВОВЕ РЕГУЛЮВАННЯ ВИКОРИСТАННЯ FINTECH ТА 
BLOCKCHAIN У БАНКІВСЬКОМУ СЕКТОРІ УКРАЇНИ 

У статті розглянуто стан фінансових технологій FinTech і Blockchain у банківсь-
кому секторі України з урахуванням нормативно-правових актів, що регулюють їх 
використання. Актуальність дослідження зумовлена значним потенціалом FinTech і 
Blockchain технологій для революційних змін у банківському секторі, а також нагаль-
ною потребою в надійній нормативно-правовій базі, яка забезпечить безпечне та ефе-
ктивне впровадження цих технологій. Дослідження є особливо актуальним, з огляду 
на зростаючу диджиталізацію фінансових послуг та зростаюче глобальне значення 
FinTech і Blockchain технологій для підсилення кібербезпеки банківських операцій в 
умовах воєнного стану. 

Досліджено поточний стан українського банківського законодавства, пов'яза-
ного з використанням та імплементацією FinTech та smart-контрактів на базі 
Blockchain. Взаємозв’язок та вплив зазначених технологій на кібербезпеку банківсь-
ких установ та персональних даних їхніх клієнтів. Зазначено, що використання цих 
технологій може стимулювати економічне зростання шляхом сприяння інноваціям, 
підвищення ефективності фінансових послуг та залучення іноземних інвестицій, під-
вищити ефективність монетарної політики шляхом полегшення збору та аналізу да-
них у режимі реального часу, а також покращити фінансову інклюзивність.  

Висвітлено роль регуляторних органів, таких як Національний банк України 
(НБУ) та Міністерство цифрової трансформації, у формуванні правового поля для 
FinTech та Blockchain.  

Зазначено, що інтеграція зазначених технологій у банківській сфері сприяє зни-
женню рівнів шахрайства та фінансових помилок. Впровадження даної інноваційної 
модернізації має високий рівень рентабельності та дозволяє бути більш стабільним 
на ринку при наявності існуючих кризових явищ. За допомогою різних криптогра-
фічних примітивів можна досягти максимальної анонімності ідентифікації користу-
вача, що робить розглянуті технології і їх модифікації поширеними у сфері фінан-
сово-економічної безпеки банку. На основі цього наголошено на важливості ство-
рення надійної нормативно-правової бази, яка може сприяти зростанню FinTechі 
Blockchain, одночасно адекватно реагуючи на такі ризики, як кіберзлочинність, пи-
тання конфіденційності даних та потенціал дестабілізації фінансової системи. 
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Постановка проблеми. Широке впровадження передових інновацій і тех-
нологій зумовило кардинальні зміни в практиці та методах роботи учасників 
банківських відносин, спрямовані на посилення їхнього функціонального поте-
нціалу, гарантії безпеки даних та оптимізацію витрат.  

У контексті великомасштабної воєнної агресії росії проти України, банків-
ська система України продемонструвала стійкість та неперервність своєї роботи 
протягом усього періоду конфлікту. Незважаючи на всі ризики, банківський се-
ктор зумів стабілізувати ситуацію в рішучий момент, утримати свої позиції, про-
довжити ефективне функціонування та виконувати необхідну роль у підтримці 
української економіки.  

Одним із ключових аспектів управління банківською системою є законода-
вче та нормативно-правове регулювання, яке забезпечує надійність і стабіль-
ність системи, а також захищає інтереси клієнтів. Досягнення цих умов залежить 
від своєчасної імплементації нових технологій, їх подальшого вдосконалення та 
оптимального правового регулюванню банківського сектору під нові реалії ро-
боти. 

Актуальність даного дослідження полягає у високому потенціалі FinTech і 
Blockchain, як гаранта забезпечення інноваційних рішень для поліпшення без-
печних та прозорих транзакцій. Фінансові технології відіграли важливу роль у 
забезпеченні фінансових операцій, навіть в умовах воєнного стану, що підкрес-
лює критичну необхідність їх подальшого розвитку для банківського сектору в 
контексті постконфліктного відновлення України. Однією з основних цілей 
будь-якої діяльності, спрямованої на систематизацію правового управління та 
контролю за фінансовою безпекою банківських установ, є підвищення рівня ста-
більності та конкурентоспроможності за умови зниження фінансових ризиків та 
посилення безпечності надання послуг.  

В Україні, як і в усьому світі, відбувається тотальна цифровізація суспільс-
тва, як на приватно правовому, так і на публічно-правовому рівнях. Тому стан-
дартизація технологічних рішень, завдяки використанню як публічних, так і 
приватних блокчейнів і смарт-контрактів на їх основі, може зменшити внутрі-
шні витрати й робочі години, а також значно підвищити швидкість і безпеку 
транзакцій. Своєю чергою, індустрія фінансових послуг зможе розширити свої 
пропозиції, створити нові центри прибутку й забезпечити новий рівень обслу-
говування для клієнтів, як існуючих, так і тих, які досі не були охоплені.  

Дослідження цього питання відіграє важливу роль у розвитку банківського 
сектору й дозволяє зробити обґрунтовані висновки щодо впливу FinTech та 
Blockchain на ефективність і конкурентоспроможність банківських установ, а та-
кож установити залежність між використанням зазначених технологій і кіберне-
тичною безпекою банківських установ і фінансових платежів. Є нагальна пот-
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реба в глибокому розумінні впливу цих технологій на банківську систему, а та-
кож у розробці ефективних механізмів правового регулювання для захисту прав 
споживачів, підтримки здорового конкурентного середовища та запобігання фі-
нансовим зловживанням. 

Аналіз останніх досліджень і публікацій. Вагомий внесок у дослідження 
правового регулювання використання FinTech, Blockchain та впровадження мо-
дерних технологій у банківському секторі України зробили такі науковці, як 
Г. Карчева, Р. Лернатович, В. Кавецький, К. Сердюкова, Н. Архірейська, Г. Буха-
ріна, MarcoIansiti, Karim R. Lakhani. Відзначаючи вклад цих учених, слід наголо-
сити, що швидкий розвиток FinTech та Blockchain технологій безперервно збіль-
шує вимоги до правового регулювання та аналітичного моніторингу в банківсь-
кому секторі України. Тому актуальним є дослідження існуючого порядку впро-
вадження та використання фінтех та блокчейн технологій у банківському сек-
торі України та вивчення особливостей правового регулювання їх викорис-
тання. 

Формулювання цілей. Метою даної статті є аналіз правового контексту, 
який регулює впровадження та використання фінтех та блокчейн технологій у 
банківській індустрії України задля ідентифікації ключових проблем і викликів, 
що стоять перед цим сектором, та виявлення можливих шляхів їх розв'язання 
через оптимізацію правового регулювання. 

З огляду на висунуту проблематику статті, для досягнення цієї мети були 
сформульовані такі завдання: 1) комплексне вивчення та систематизація теоре-
тичних основ розвитку та впровадження фінтех та блокчейн технологій у бан-
ківській сфері з урахуванням глобальних тенденцій і національних особливос-
тей; 2) опис та аналіз нормативно-правовового забезпечення, що регулює інтег-
рацію та експлуатацію фінтех та блокчейн технологій у банківському секторі, 
включаючи дослідження відповідних законів, нормативно-правових актів, їх 
взаємодію та вплив на стан фінансового сектору; 3) розробка конструктивних 
пропозицій, спрямованих на вдосконалення процесу імплементації новітніх фі-
нансових технологій у банківський сектор, з орієнтацією на забезпечення бала-
нсу між інноваційним розвитком, безпекою та правовими гарантіями, а також 
на оцінку перспектив подальших досліджень і розробок у даному напрямі, вра-
ховуючи можливість внесення змін до відповідних законодавчих актів і регуля-
торних механізмів. 

Виклад основного матеріалу. З огляду на зростаючий інтерес до безпеч-
них і зручних фінансових послуг, технології FinTech і Blockchain стали широко 
використовуватися в банківському секторі. Вони змінюють підхід до банківської 
справи, підвищуючи ефективність та надійність операцій. Однак, враховуючи 
важливість банківської сфери для стабільності національної економіки, центра-
льне місце цих технологій у банківському секторі акцентує необхідність адеква-
тного законодавчого регулювання, що враховує їх особливості та спрямоване на 
захист інтересів усіх зацікавлених сторін. 

Оцінка ефективності FinTech та Blockchain у банківському секторі є важли-
вим завданням для всіх учасників ринку. Банки, які впроваджують ці технології, 
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можуть підвищити ефективність і безпеку своїх операцій, а також якість обслу-
говування клієнтів. Клієнти банків отримують доступ до нових продуктів і пос-
луг, що знижує витрати і підвищує зручність користування банківськими пос-
лугами. 

Однією з найбільш авторитетних на глобальному рівні інтерпретацій 
FinTech вважається визначення, що було запропоновано Йоші Каває, генераль-
ного секретаря Міжнародної асоціації страхового нагляду, члена Ради фінансо-
вої стабільності [1, с. 3]. Він висуває ідею FinTech як технологічно підкріпленої 
сфери фінансових інновацій, що спонукає до створення новітніх бізнес-моде-
лей, програмних рішень, процесів та продуктів. Ці нововведення, своєю чергою, 
суттєво впливають на ландшафт фінансових ринків, а також на інституції, що 
надають фінансові послуги. 

З огляду на зазначену вище концепцію виникнення інновацій у фінансо-
вому секторі, можна стверджувати, що пік розвитку технологій FinTech і  техно-
логії Blockchain, що з неї випливає, почався через кризи та умови певних небез-
пек, які можуть стимулювати розвиток нових галузей і технологій. Прикладом є 
FinTech-стартапи, які з'являються на ринку після фінансових криз (особливо пі-
сля фінансової кризи 2008 року). Це обумовлено тим, що криза звичайно посла-
блює позиції традиційних банків та економіки в цілому, що призводить до ско-
рочення працівників у фінансових структурах.  

Розвиток вітчизняного FinTech-ринку слідує за цим міжнародним трендом. 
Згідно зі звітом «Ukrainian Fintech Overview 2021», яку випустила компанія 
Unit.City, станом на початок 2021 року в Україні діяло приблизно 200 FinTech-
організацій.Крім того, понад 70 % засновників FinTech-компаній в Україні ма-
ють професійний досвід у банківському секторі [2]. 

Проте, можна зауважити, що активний розвиток FinTech-стартапів викли-
кав перехід у традиційній фінансовій сфері, поставивши виклик звичним біз-
нес-моделям фінансових установ. Наголошуючи на цих перетвореннях, багато 
аналітиків вважають такий розвиток ключовою загрозою для існуючих фінансо-
вих організацій. Для того щоб простежити цей виклик, Marketforce LIVE провів 
опитування, у якому взяли участь майже 600 учасників фінансової галузі. 

Результати показують, що багато респондентів сприймають FinTech як гло-
бальних конкурентів традиційних банків, які мають потенціал замінити тради-
ційні форми фінансових послуг. Незважаючи на це, деякі респонденти вважа-
ють, що оптимізація їхніх бізнес-моделей може допомогти в конкуренції з 
FinTech. Опитування також вказує на те, що FinTechпереважають у таких 
сферах, як швидкість обслуговування, зручність і простота, також у майбут-
ньому вони потенційно можуть стати лідерами банківської справи [4; 5]. 

Однак, незважаючи на це, FinTech продовжують удосконалюватися, зміню-
ючи свій технологічний підхід, як спеціалізований фінансовий механізм, до ве-
ликої кількості технологічного новаторства. До таких нововведень належить те-
хнологія blockchain [6; 7]. 
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Blockchain відноситься до інструментів розподіленого обліку, що зберіга-
ють інформацію, організовану у відповідний послідовний ланцюжок блоків да-
них. Технологія блокчейн передбачає використання розподіленої бази даних 
блоків, які становлять зв’язний список. Кожен учасник мережі зберігає у себе ко-
пію всіх операцій, здійснених за весь час. Це формує головну особливість блок-
чейн – децентралізацію. Тобто, немає ніякого основного сервера, на якому збе-
рігається вся інформація, даними володіють одночасно всі учасники блокчейн-
мережі.  

У секторі фінансових послуг блокчейн дозволяє здійснювати транзакції ав-
томатично і більш ефективно. Блокчейн підвищує ефективність, зменшує пот-
ребу в контролі, скорочує кількість посередників та оптимізує якість перевірок 
[8, c. 628]. Оскільки блокчейн-операції знижують витрати, прискорюють про-
цеси, забезпечують більш високий рівень автоматизації, можна стверджувати, 
що ця технологія незабаром виступатиме як інтелектуальна платформа еконо-
мічної безпеки підприємства і використовуватиметься для вирішення таких за-
вдань, як синхронізація даних, захист даних від атак, спільне управління систе-
мами, управління системою поставок. 

Варто звернути увагу на перелік основних видів вимог до транзакційної си-
стеми блокчейн, за яких мережа вважатиметься безпечною [9]: 

- скоординований або синхронізований стан мережі між усіма вузлами; за-
хист і контрзаходи для запобігання витрачанню одних і тих же коштів більше 
одного разу,  

- конфіденційність транзакцій; іншими словами, неавторизовані користу-
вачі не мають доступу до деталей транзакцій без згоди їхнього власника;  

- анонімність користувачів; при тривалій діяльності у фінансовій мережі 
зростають ризики розкриття особи власника того чи іншого облікового запису в 
системі, тому потрібно впроваджувати додаткові протоколи та алгоритми для їх 
мінімізації. 

Технології блокчейн характеризуються такими особливостями, які нада-
ють їм безпечність за таких умов:1) застосування принципів цифрового підпису, 
котрий визначає автентичність даних через криптографічний алгоритм, а та-
кож система для переконання, що деталі даних не були фальсифіковані; 2) ная-
вність приватного децентралізованого контексту, де ці договори записуються, і 
який дозволяє введення та виведення інформації з цифрового до фізичного но-
сія. Використання блокчейн-платформ може бути набагато ефективнішим при 
застосуванні таких технологій як смарт-контракти [9]. 

Смарт-контракти – це цифровий протокол для укладання та підтримки ко-
мерційних контрактів підприємств безпосередньо за допомогою технології бло-
кчейн, що виконують операцію в залежності від дій іншого об'єкта без втру-
чання людини. Кожен вузол смарт-контрактів містить всю необхідну інформа-
цію про договірні документи та умови, за яких така угода буде виконуватися. У 
зв'язку з тим що смарт-контракти є комп'ютерним алгоритмом, робота цієї кон-
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цепції базується на принципі "якщо/то", тобто за виконанням певних умов, за-
значених у договорі за такою схемою, буде слідувати виконання фінансових зо-
бов'язань. 

Завдяки своїй спрямованості, смарт-контракти можуть виконувати такі фу-
нкції: управляти угодами між користувачами та зберігати інформацію про дія-
льність із партнерами, а також функціонувати як рахунки з декількома підпи-
сами, тому оплата може бути здійснена тільки тоді, коли всі сторони погодилися 
з цими умовами. Як і в блокчейні, технологія не дозволяє змінювати дані після 
того, як вони були записані, вони не можуть бути змінені власниками для осо-
бистого використання. 

Аби глибше осмислити регулювання цих технологій із позиції правових 
нюансів, варто виокремити ключові переваги технології Blockchainта FinTech у 
контексті забезпечення надійності в різноманітних напрямах банківської сфери 
[10, c. 128]: 

1) децентралізація: ублокчейні відсутній єдиний сервер. Усі учасники ме-
режі виконують роль серверів, що підтримують усю структуру блокчейну; 

2) прозорість: деталі транзакцій зберігаються та доступні для ознайом-
лення у відкритому форматі. Дані, що вже записані, не можуть бути модифіко-
вані; 

3) теоретична необмеженість: теоретичноблокчейн може безкінечно роз-
ширюватись за рахунок додавання нових записів; 

4) надійність: додавання нових записів вимагає консенсусу вузлів мережі.
Це дозволяє фільтрувати та реєструвати лише законні транзакції. У такому ви-
падку підмінити згенерований хеш-код є неможливим. 

Однак, з позиції еволюції FinTech-новацій, вони включають як позитивні, 
так і негативні фасети прогресу. Цьому можуть свідчити фінансові піраміди, 
створення системи peer-2-peer (P2P)-кредитування, використання криптовалют 
у спекулятивних та відносно незаконних фінансових операціях. 

Впровадження правового нагляду за сферою віртуальних активів на базі 
розглянутих технологій в Україні має значну важливість, з огляду на вживання 
цих активів серед громадян. Згідно з інформацією, представленою аналітичною 
платформою Chainalysis, Україна демонструє провідні показники у світовому 
контексті щодо використання криптоактивів та їх незаконного застосування. У 
звіті «Географія криптовалют» за 2021 рік Україна опинилася в топ-5 країн, ад-
реси яких отримували найбільше коштів від операцій на темних ринках і від 
активності рансомварів [11, с.7]. Як випливає з вищенаведеного, підсилення ко-
нтролю за діяльністю, пов'язаною з віртуальними активами, є критично важли-
вим, а встановлення нагляду за цією сферою може сприяти розв’язанню про-
блем, які наразі є дуже актуальними. 

На даний момент Україна стала на шлях регулювання віртуальних активів 
та операцій над ними. Уже було прийнято Закон України про віртуальні активи 
[12], який набере чинності з дня набрання чинності законом України про вне-
сення змін до Податкового кодексу України щодо особливостей оподаткування 
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операцій із віртуальними [13; 14 c. 488], який уже одержано Верховною Радою, 
але ще не затверджено. 

Відсутність конкретних кримінальних норм щодо віртуальних активів та 
технологій, що їх забезпечують, не означає, що незаконні дії з використанням 
таких активів залишаються поза законом. Нелегальні дії, пов'язані з фінансо-
вими технологіями, одним із яких є віртуальні активи, можуть бути кваліфіко-
вані як традиційні злочини, включаючи крадіжку, відмивання грошей, ухи-
лення від оподаткування і т.ін. 

Проаналізувавши законодавчу сферу в галузі регулювання сучасних фі-
нансових технологій, можна зазначити, що на сьогодні в Україні відсутнє цілісне 
законодавче регулювання галузі FinTech, блокчейн та пов’язаних із ними техно-
логій. Хоча деякі ізольовані юридичні інструменти намагаються керувати пев-
ними аспектами цієї сфери та асоційованими з нею правовими відносинами, од-
нак немає об'єднавчого законодавчого фреймворку.  

Аналіз законодавства вказує на наявність ряду нормативно-правових актів, 
що мають відносний стосунок до FinTechсфери відповідно до їх конкретного об-
сягу регулювання та особливостей. Можна виділити такі закони, як: Закони Ук-
раїни «Про Національний банк України», «Про платіжні системи та переказ ко-
штів в Україні», «Про фінансові послуги та державне регулювання ринків фі-
нансових послуг», «Про валюту і валютні операції» та інші. Окрім цього, важли-
вість мають різні нормативні акти, затверджені Національним банком України, 
які стосуються регулювання фінансового сектору країни. 

Закон України «Про інформацію» від 02.10.1992 № 2657-ХІІ [17] надає регу-
лятивну основу для збору, обробки, розповсюдження та зберігання інформації, 
створюючи основні принципи використання інформації в усіх сферах суспіль-
ного і державного життя України, включаючи банківський сектор. 

Закон України «Про доступ до публічної інформації» встановлює процеси 
доступу до інформації, яка є власністю державних органів та інших установ, що 
володіють публічною інформацією. Цей законодавчий акт спрямований на за-
безпечення прозорості та відкритості державних інституцій. Незважаючи на ві-
дсутність концептуального спрямованого регулювання галузі FinTech, усе ж по-
мітно, що в цілому в Україні спостерігається позитивна динаміка формування 
галузі та її правового регулювання, уряд бере активну участь у формуванні від-
повідної системи в Україні та покращення законодавства, завдяки досвіду країн 
ЄС. 

Процес регулювання FinTechсфери в Україні активно супроводжується 
Національним банком України, що проявляється в прийнятті Комплексної про-
грами розвитку фінансового сектору України до 2020 року (Рішення від 18 чер-
вня 2015 р. № 391) [3], у якій визначено низку ініціатив, а саме курс на безготів-
кову економіку 2020; зберігання та обмін документів в електронному форматі із 
застосуванням електронних підписів, печаток та відповідних паперових копій; 
віддалена ідентифікація особи; можливість замовлення фінансових послуг он-
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лайн; можливість використання системи «Bank ID» для дистанційної ідентифі-
кації клієнтів банків; захист прав користувачів фінансових послуг; підвищення 
фінансової грамотності населення. 

У 2020 році ключові регулюючі органи, зокрема Національний Банк Укра-
їни, Національна комісія з цінних паперів та фондового ринку, Міністерство фі-
нансів, а також Фонд гарантування вкладів фізичних осіб, спільно підписали та 
розпочали реалізацію Стратегії розвитку fintech індустрії в Україні до 2025 року. 
Ця стратегія демонструє активну підтримку в Україні розвинення fintech сис-
теми, що означає її подальше вдосконалення та нормативно-правове забезпе-
чення. Метою стратегії є розбудова інноваційного фінансового ринку з масшта-
бною фінансовою інклюзією та зручними й безпечними в користуванні серві-
сами та продуктами, доступними за ціною і каналами розповсюдження. Страте-
гія розвитку fintech в Україні до 2025 року поставила перед собою основні цілі: 
стимулювання стійкого інноваційного росту, розвиток Cashlesseconomy, підси-
лення кібербезпеки, перехід до безготівкової економіки, а також підвищення рі-
вня фінансової освіченості серед населення та бізнесу [15; 16].  

Фінансові технології та блокчейн стали значними інноваційними факто-
рами в банківському секторі, адже вони можуть значно покращити та модерні-
зувати існуючі системи. Вивчаючи перспективи інновацій для банківського сек-
тору, необхідно враховувати світові тенденції та прогнози експертів у галузі фі-
нансових технологій. Ера стартапів та інновацій зростає, завдяки безлічі новітніх 
технологій іновітніх винаходів. 

Згідно зі звітом про глобальний ринок фінансових технологій, підготовле-
ним ExpertMarketResearch у 2022 році, світовий ринок фінансових технологій 
перевищив 194,1 мільярда доларів США. Прогнозується, що до 2028 року з 2023 
по 2028 рік він досягне 492,81 мільярда доларів США за середньорічного темпу 
зростання 16,8 %. Цієї статистики достатньо, щоб показати експоненціальне 
зростання світової fintech-індустрії [18]. 

Різкий сплеск безконтактних платежів, який стався 2020 року, буде продов-
жувати свою динамікуу 2023 році. Масове впровадження безконтактних платіж-
них систем було спричинено пандемією COVID-19, що викликало збільшення 
попиту з боку споживачів. Нині значна частина банківських клієнтів уже акти-
вно користується цими послугами. 

Згідно з дослідженням DeloitteTechTrends 2022, нові області бізнесу вже ві-
дкриті й готові прийняти наступне покоління технологій blockchain/DLT. Та-
кий розвиток різко трансформує методи компаній щодо обробки даних, доку-
ментації, сертифікатів або ідентифікаційних відомостей, тим самим сприяючи 
безпечному переходу банків до цифрового формату. DeloitteInsights констатує, 
що за результатами світового опитування керівників підприємств, 55 % учасни-
ків визнають blockchain як критичний пріоритет для своїх організацій (це на 
12 % більше, ніж у 2018 році), а 86 % впевнено бачать величезний потенціал у 
впровадженні рішень на базі blockchain у своїх компаніях [19]. 
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Банківські установи, що розробляють рішення для вирішення практичних 
бізнес-викликів та операційних проблем із використанням blockchain, уже почи-
нають зазнавати успіху. Це змінює підхід до питань довіри, виключення посере-
дників та проблеми розсіювання даних між різноманітними реєстрами. Розви-
ток фінтех уже руйнує встановлену фінансову екосистему. Однак експерти вже 
роблять певні загальні прогнози [49], такі як: активний підйом FintechB2B; за до-
помогою вбудованих сервісів малий бізнес зможе ефективно зростати; іннова-
ційні бізнеси матимуть першорядне значення. 

Дані прогнози сприяють визначенню потенційних напрямів застосування 
blockchain та fintech у банківському секторі, а саме: посилення колаборації між 
банківськими установами та фінтех-компаніями; збільшення застосування вбу-
дованих Embedded finance; підвищення безпеки даних за рахунок використання 
blockchain; дослідження можливості випуску власних цифрових валют на базі 
блокчейну. До того жRegTech фінансові технології також використовуються для 
підтримки дотримання нормативних вимог через автоматизоване відслідкову-
вання та звітність. 

Висновки. Враховуючи проаналізовані дані, варто акцентувати, що 
FinTech та Blockchain, котрі базуються на ньому, підсилюють захист, розвивають 
ефективність, зменшують вимогу до контролю, спрощують ланцюжок посеред-
ників та вдосконалюють перевірки. Інтеграція цих технологій у банківську дія-
льність сприяє обмеженню шахрайства, зниженню помилок на фоні чого стабі-
лізує позиції на ринку в контексті поточних кризових феноменів. Користувачі 
банків, своєю чергою, отримують доступ до нововведень, які сприяють зни-
женню витрат та підвищенню комфорту використання банківських послуг. 

У цілому галузь фінансових технологій не припиняє свого розвитку та вті-
лює новаторські ідеї. Отже, прийняття вказаних у роботі напрямів застосування 
fintech у банківській сфері, враховуючи тренди та перспективи фінтех-галузі, 
допоможе забезпечити вищий рівень обслуговування клієнтів і полегшить дос-
туп до фінансової інформації.  

У правовому полі доцільно посилити контроль за діяльністю, пов'язаною з 
віртуальними активами. Зокрема, слід впровадити конкретні кримінальні но-
рми щодо незаконних дій sз віртуальними активами та технологіями, що їх за-
безпечують (крадіжка, відмивання грошей, ухилення від оподаткування і т.ін.). 
Крім того, правового регулювання потребуватиме розвиток Cashlesseconomy, 
перехід до безготівкової економіки, збільшення застосування вбудованих 
Embedded finance, посилення кібербезпеки, зокрема, підвищення безпеки даних 
за рахунок використання blockchain, випуск нових цифрових валют на базі бло-
кчейну, а також процеси посилення колаборації між банківськими установами 
та фінтех-компаніями тощо. 

У статті встановлено, що законодавча база в Україні щодо регулювання су-
часних фінансових технологій має позитивну динаміку, хоча поки що відсутнє 
цілісне законодавче регулювання fintech, blockchain і пов’язаних із ними техно-
логій. Нині законотворча система України стикається з нагальною проблемою – 
побудовою сприятливої інфраструктури для стимулювання розвитку FinTech 
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системи з метою забезпечення доступності фінансових технологій для користу-
вачів. Вона може бути розв’язана, завдяки створенню уніфікованої та зрозумілої 
системи правового регулювання сфери FinTech. Це, своєю чергою, сприятиме 
захисту прав користувачів та їхніх персональних даних, активізує якісну транс-
формацію всіх галузей економіки та захист інформації, що напряму забезпечить 
інформаційну та економічну безпеки держави. 
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LEGAL REGULATION OF THE USE OF FINTECH AND BLOCKCHAIN 
IN THE UKRAINIAN BANKING SECTOR 

The article examines the state of financial technologies (FinTech) and Blockchain in 
the banking sector of Ukraine, with a focus on the regulatory aspects governing their use. 
The relevance of this study is driven by the significant potential of FinTech and Blockchain 
technologies to revolutionize the banking sector, as well as the urgent need for a sound 
regulatory framework to ensure the safe and efficient implementation of these technologies. 
The study is particularly relevant in light of the increasing digitization of financial services, 
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and the growing global importance of FinTech and Blockchain technologies in enhancing 
the cybersecurity of banking operations. 

The current state of Ukrainian banking legislation in relation to the use and 
implementation of FinTech and blockchain-based smart contracts is analyzed. The 
interrelation and impact of these technologies on the cybersecurity of banking institutions 
and personal data of their clients are analyzed. It is noted that the use of these technologies 
can stimulate economic growth by promoting innovation, increase the efficiency of financial 
services and attract foreign investment, improve the effectiveness of monetary policy by 
facilitating the collection and analysis of real-time data, and enhance financial inclusion. 

The authors highlight the role of regulatory authorities, such as the National Bank of 
Ukraine (NBU) and the Ministry of Digital Transformation, in shaping the legal framework 
for fintech and blockchain. 

It is noted that the integration of these technologies into the banking sector is 
contributing to an excellent reduction in fraud and financial errors. The introduction of this 
innovative modernization has a high level of profitability and allows to be more stable in 
the market in the presence of existing crisis phenomena. With the help of various 
cryptographic primitives it is possible to achieve maximum anonymity of user 
identification, which makes the considered technologies and their modifications 
widespread in the field of financial and economic security of the bank. 

Based on this, the author emphasizes the importance of establishing a robust 
regulatory framework that can facilitate the growth of FinTech and blockchain, while 
adequately addressing risks such as cybercrime, data privacy issues, and the potential 
destabilization of the financial system. 

Keywords: financial technologies, blockchain, smart contracts, regulatory po-
licy, cybersecurity, digital assets, decentralized financial system, financial security. 
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НЕОБҐРУНТОВАНИМИ 

У статті досліджено проблему визначення законності джерел доходів і похо-
дження активів, набутих до 28 листопада 2019 року, при застосуванні процедури ви-
знання активів необґрунтованими. 

В Україні цивільна конфіскація реалізована через процедуру визнання активів 
необґрунтованими. Необхідною умовою для визнання активів необґрунтованими є 
саме фактичне набуття їх у власність, а не юридичне. 
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